
2 Installatie en configuratie OpenVPN cliënt 2.4 
Voor de installatie en configuratie zijn tijdelijk volledige beheerder rechten nodig vraag indien nodig 

ondersteuning bij uw systeembeheerder/helpdesk.  

Versie 2.4.x OpenVPN wordt alleen ondersteunt op Windows Vista en hoger, voor Windows XP moet 

de 2.3 gebruikt worden en deze staat in een apart hoofdstuk beschreven.  

2.1 OpenVPN topologie 
Kropman heeft meerdere OpenVPN servers in Azure en On-premise die met elkaar samenwerken en 

zorgen voor fail-over en load-balancing. Alle OpenVPN clients zoals gebruikers en project OpenVPN 

routers hoeven hierdoor geen inkomende firewall regels te hebben, maar wel 2 uitgaande firewall 

regels naar (azure-vpn.kropman.nl) 104.45.10.22 UDP 1194 en (ics.kropman.nl) 212.78.210.147 UDP 

1194. Voor 3G/4G verbindingen via een dongle of via een OpenVPN router is dit meestal al 

toegestaan, maar zodra er over intern netwerk heen gecommuniceerd wordt dan kunnen er firewalls 

actief zijn waar een ICT afdeling deze uitgaande moet vrijgeven.  

 

2.2 Installatie van Microsoft .NET 4.x platform (mogelijk al aanwezig) 
De versie 2.4.x van OpenVPN maakt gebruik van het Microsoft .NET Framework 4.0. Het is mogelijk 

dat deze niet geïnstalleerd is in Windows (Windows 10 wel). Deze kan bij Microsoft worden 

gedownload als offline installatie (~66 MiB) zodat deze geïnstalleerd kan worden op computers die 

niet direct van het Internet mogen downloaden. Ga hiervoor naar de URL : 

https://www.microsoft.com/nl-nl/download/details.aspx?id=42642. Op het interne Kropman 

netwerk ga naar de locatie: \\fs11-001\groups\R&D\OpenVPN-PPTP\OpenVpn Installaties\Versie2.4 

en kopieer de .NET installatie (NDP45*.exe).  

https://www.microsoft.com/nl-nl/download/details.aspx?id=42642
file://///fs11-001/groups/R&D/OpenVPN-PPTP/OpenVpn%20Installaties/Versie2.4


De installatie van .NET vereist geen speciale keuzes en stappen, maar de stappen staan wel in 

Afbeelding 1 t/m Afbeelding 3 (afkomstig van Windows7 32bit). 

 

Afbeelding 1 : .NET installatie mogelijke UAC(Gebruikersaccount beheer)  melding 

 

Afbeelding 2 : .NET eula (End User License Agreement) acceptatie en start installatie 



 

Afbeelding 3 : .NET installatie afgerond. 

 

2.3 Installatie van OpenVPN 2.4 software 
Download de laatste versie van de OpenVPN software. Ga naar de URL : 

https://openvpn.net/index.php/open-source/downloads.html en zoek de download link met 

daarvoor de omschrijving ‘Installer, Windows Vista and later’, het bestand heeft de volgende opbouw 

openvpn-install-2.4.2-I601.exe (versie nummer en 601 kan bij toekomstige versie afwijken).  Op het 

interne Kropman netwerk ga naar de locatie : \\fs11-001\groups\R&D\OpenVPN-PPTP\OpenVpn 

Installaties\Versie2.4 en kopieer de OpenVPN installatie (openvpn-install-*.exe).  

Tijdens de installatie van OpenVPN moet een optie worden uitgeschakeld. De installatiestappen 

staan beschreven in Afbeelding 4 t/m Afbeelding 12. 

 

Afbeelding 4 : OpenVPN installatie mogelijke UAC(Gebruikersaccount beheer) melding 

https://openvpn.net/index.php/open-source/downloads.html
file://///fs11-001/groups/R&D/OpenVPN-PPTP/OpenVpn%20Installaties/
file://///fs11-001/groups/R&D/OpenVPN-PPTP/OpenVpn%20Installaties/


 

Afbeelding 5 : OpenVPN Next> 

 

Afbeelding 6 : OpenVPN License Agreement acceptatie 

 

Afbeelding 7 : OpenVPN open 'Advanced' opties 



 

Afbeelding 8 : OpenVPN schakel 'Launch OpenVPN GUI on User Logon' optie uit 

 

Afbeelding 9 : OpenVPN start installatie 

 

Afbeelding 10 : OpenVPN TAP (netwerkkaart) driver installatie 



 

Afbeelding 11 : OpenVPN Next> 

 

Afbeelding 12 : OpenVPN geen 'Readme' en afronden installatie 

Na de installatie is op het gedeelde bureaublad (voor iedereen zichtbaar) een ‘OpenVPN GUI’ 

snelkoppeling geplaatst zoals in Afbeelding 13 op dit punt hoeft hiermee nog niets te gebeuren. 

 

Afbeelding 13 : Snelkoppeling op bureaublad 

 

2.4 Kopieren en eventueel aanpassen van OpenVPN configuratie. 
Voordat OpenVPN gebruikt kan worden moet er een configuratie worden gekopieerd naar 

‘c:\program files\openvpn\config’ of ‘c:\program files (x86)\openvpn\config’ directory. Er zijn 

meerdere configuraties in omloop. Dit is 1 enkel *.ovpn bestand waarin alle benodigde informatie is 

opgenomen. Er zijn verschillende algemene certificaten aangemaakt afhankelijk van het type van 

gebruik zoals: 



a. Kropman medewerkers (client1) 

b. Kropman inbel computers (service1) 

c. Kropman Azure computers (service-azure1) 

d. Externe partijen (extern1) 

e. Projecten met Robustel routers (project1) 

f. Projecten met GBS server (project1) 

g. OpenVPN servers (node1) 

Het is niet mogelijk om simultaan verbinding te maken vanaf meerdere locaties met dezelfde 

autorisatie (zelfde gebruikersnaam/wachtwoord). De autorisatie wordt gebruikt om rechten op de 

OpenVPN servers toe te wijzen aan de betreffende OpenVPN client. Afhankelijk van de rechten op de 

OpenVPN servers is het mogelijk verbinding te maken met andere OpenVPN clients zoals Robustel 

Routers, GBS servers en in uitzonderlijke gevallen ook met andere clients met OpenVPN. Kropman 

medewerkers krijgen toegang tot alle projecten maar wel een beperking op welke soort verbindingen 

opgezet kunnen worden. Externe partijen krijgen alleen toegang tot projecten die voor hun van 

belang zijn, maar hier geldt ook weer dezelfde beperking op welke soort verbindingen opgezet 

kunnen worden.  

De OpenVPN verbinding verzorgt alleen de netwerk-verbinding en is niet verantwoordelijk voor 

toegangsbeheer van de vrijgegeven verbinding(en) zoals gebruikersnaam/wachtwoord van 

bijvoorbeeld ‘Website’, ‘Extern Bureaublad’, ‘Priva’, ‘Vnc’, … dit beheer valt onder de betreffende 

afdeling binnen Kropman of externe partij. 

Als de configuratie ontvangen is, plaats deze tijdelijk op het bureaublad zodat deze beschikbaar blijft 

tijdens het kopiëren/verplaatsen naar de bestemmingsmap ‘c:\program files\openvpn\config’ of 

‘c:\program files (x86)\openvpn\config’. Mocht de configuratie bedoel zijn als permanente OpenVPN 

verbinding op de achtergrond (als Windows service) dan is er ook een autologon.txt bestand 

aanwezig voordat deze gekopieerd/verplaatst wordt pas eerst het tekst bestand aan en vervang de 

tekst ‘Username’ met de ontvangen gebruikersnaam en de tekst ‘Password’ met het ontvangen 

wachtwoord. Selecteer de configuratie bestanden van het bureaublad en knip/kopieer deze. Open 

een verkenner venster en blader naar de ‘config’ map zoals in Afbeelding 14 en plak hierin de 

configuratie. Het is mogelijk dat het gebruikersaccount venster nog tevoorschijn komt zoals 

Afbeelding 15, deze kan met ‘doorgaan/continue’ worden beantwoord.  



 

Afbeelding 14 : OpenVPN configuratie map 

 

Afbeelding 15 : OpenVPN configuratie kopiëren/verplaatsen UAC melding 

Na het kopiëren bevat de ‘config’ map een van de volgende situaties (Readme.txt negeren) zoals in 

Afbeelding 16 : 

1) 1 bestand namelijk [generiek].ovpn bestand 

2) 2 bestanden namelijk [generiek].ovpn bestand en autologon.txt bestand. 

 



 

Afbeelding 16 : OpenVPN configuratie na kopiëren/verplaatsen 

 

2.5 Netwerk vereiste voor een succesvolle OpenVPN verbinding. 
Om te communiceren met de OpenVPN server cluster van Kropman moet vanuit de computer een 

uitgaande verbinding zijn toegestaan naar ics.kropman.nl (IP: 212.78.210.147) en azure-

vpn.kropman.nl (IP: 104.45.10.22), protocol: UDP en doelpoort: 1194. Daarnaast moet er een DNS 

server beschikbaar zijn voor de naamomzetting. Mocht de naamomzetting mislukken dan zijn 

bovengenoemde IP nummers ook opgenomen in het OpenVPN configuratie bestand als terugval 

mechanisme. Externe partijen kunnen dit aanvragen aan hun eigen automatiseringsafdeling. 

Computers binnen het Kropman netwerk kunnen altijd direct verbinding maken met de OpenVPN 

servers zonder tussenkomst  van de automatiseringsafdeling. Er wordt willekeurig verbinding 

gemaakt met ics.kropman.nl of azure-vpn.kropman.nl in verband met redundantie en spreiding van 

netwerkbelasting. 

 

2.6 Handmatig verbinden voor persoonlijke computer/laptop 
Als OpenVPN als persoonlijk verbinding gebruikt wordt dan moet handmatig de verbinding worden 

gestart. Start de OpenVPN GUI applicatie via het pictogram op de bureaublad zoals in Afbeelding 17 

 

Afbeelding 17 : Starten van OpenVPN GUI. 

Mocht OpenVPN GUI al operationeel zijn dan komt er foutmeldingen die gewoon met ‘OK’ afgesloten 

kan worden. 

Via het systeem vak is het nu mogelijk de verbindingsopbouw te starten door met rechtermuisknop 

op OpenVPN GUI icoon te drukken en vervolgens ‘Verbinden/Connect’ te kiezen zoals in Afbeelding 

18. Als er meerdere OpenVPN configuraties in de ‘config’ map staan moet eerst de juiste configuratie 



in het submenu worden gekozen en vervolgens ‘Verbinden/Connect’ worden gekozen zoals in 

Afbeelding 19. 

 

Afbeelding 18 : Start verbinding bij een enkele OpenVPN configuratie 

 

Afbeelding 19 : Start verbinding bij meerdere OpenVPN configuraties (namen kunnen afwijken) 

Afhankelijk van het type configuratie kan er een venster komen die om een gebruikersauthenticatie 

vraagt zoals in Afbeelding 20. Kropman medewerkers worden via hun naam en domein wachtwoord 

geverifieerd waarbij ook de toestand van hun account wordt gecontroleerd. Externe partijen krijgen 

een gebruikersnaam en willekeurig wachtwoord toegewezen. 

 

Afbeelding 20 : Gebruikersauthenticatie venster 

Vervolgens gaat OpenVPN zichzelf willekeurig aanmelden bij een van 4 aanwezige OpenVPN servers.  

LET OP : Doordat er overgangsfase is waar er 2 OpenVPN servers alleen oude persoonlijke 

certificaten/configuratie verwerken en 2 OpenVPN servers de nieuwe algemene certificaten met 

gebruikersnaam/wachtwoord verwerken kan het gebeuren dat het verbinden langer duurt. 

Tijdens de verbindingsopbouw in de OpenVPN icoon geel en is er een venster zichtbaar zoals in 

Afbeelding 21 en zodra succesvol wordt de icoon groen en verdwijnt het venster. 



 

Afbeelding 21 : Opbouwen OpenVPN verbinding 

Als OpenVPN geen succesvolle verbinding kan opbouwen en het icoontje blijft geel en het logvenster 

blijft openstaan of gaat van geel weer terug naar grijs kan dit diverse oorzaken hebben. Als het 

logvenster nog openen staat controleer wat hierin gebeurt of open het logboek van de laatste 

verbind poging door met de rechtermuisknop op het OpenVPN GUI icoontje te klikken en daarna 

‘Logbestand weergeven’ selecteren. Mogelijke problemen kunnen zijn : 

- Het niet kunnen omzetten van de host naam ics.kropman.nl of azure-vpn.kropman.nl naar een 

IP nummer. Door geen verbinding met DNS server of blokkering van ICT. Logboek regels: 

(RESOLVE: Cannot resolve …) 

- Geen toegang tot 212.78.210.147 UDP 1194 of 104.45.10.22 UDP 1194 waardoor na 15 tot 60 

seconden een verbindingsaanvraag time-out optreed. Mogelijk veroorzaakt door geen toegang 

tot Internet, blokkering door ICT of nog niet vrijgegeven door ICT. Logboek regels: 

(MANAGEMENT:> gevolgd door TLS ERROR: TLS key … within ## seconds …) 

- Niet geldig persoonlijk certificaat (verlopen, ingetrokken, beschadigd) waardoor na 15 tot 60 

seconden na succesvolle CA certificaat verificatie een verbindingsaanvraag time-out optreed. 

Logboek regels: (VERIFY OK: depth=… gevolgd door TLS ERROR: TLS key … within ## seconds …) 

- Foutieve of verlopen authenticatie gegevens. Meestal herkenbaar aan de logboek regel : 

(MANAGEMENT: >STATE:1497595566,RECONNECTING,auth-failure,,,,,) 

Als de verbinding succesvol opgebouwd is dan kan de verbinding worden gecontroleerd in hoofdstuk 

2.8 

2.7 Automatisch verbinden voor centrale Kropman computers of GBS servers 
Voor centrale computers of GBS servers (niet voor persoonlijke computer/laptop) die zichzelf 

automatisch moet verbinden en authentiseren (via autologin.txt of persoonlijk certificaat) dan is het 

noodzakelijk dat de ‘OpenVPNService’ service wordt aangepast van handmatig naar automatisch 

starten. Start services.msc om naar het venster ‘Services’ te gaan en selecteer de service met naam 

‘OpenVPNService’ en ga met rechtermuisknop naar ‘Eigenschappen/properties’ zoals in Afbeelding 

22 



 

Afbeelding 22 : OpenVPNService selecteren en eigenschappen openen. 

Schakel het ‘opstart type/startup type’ om van ‘Handmatig/Manual’ naar ‘Automatisch/Automatic’ 

zodat de service opstart zodra de computer opstart. Druk vervolgens op de knop ‘Starten/Start’ om 

de service direct te starten zonder herstart en sluit het venster met ‘OK’ zoals in Afbeelding 23 

 

Afbeelding 23 : OpenVPNservice opstart type aanpassen. 

Na het aanpassen van de service dan kan de snelkoppeling van het algemene bureaublad zoals in 

Afbeelding 13 worden verwijderd omdat anders gebruikers dezelfde OpenVPN configuratie mogelijk 

dubbel opstarten en hierdoor verbindingsproblemen kunnen krijgen. 

1.1.1 Optioneel extra bescherming automatische authenticatie gegevens. 
Als de computer zichzelf automatisch authentiseert dan staan in de ‘config’ map een autologon.txt 

bestand (met leesbare gebruikersnaam/wachtwoord). Als de computer wordt gebruikt door 

meerdere gebruikers die geen administrator zijn, dan is het aan te raden om lees rechten voor 

‘gebruikers’ te ontnemen zodat alleen ‘administrators’ de genoemde bestanden kunnen beheren. Als 

er meer rechten ontnomen worden is het essentieel dat ‘SYSTEM’ altijd blijft staan omdat anders de 



OpenVPN service geen toegang meer heeft. Ga naar de ‘beveiliging/security’ van het ‘autologon.txt’ 

via rechtermuisknop op het betreffende bestand en klik op ‘eigenschappen/properties’ zoals in 

Afbeelding 24.  

 

Afbeelding 24 : Eigenschappen aanpassen autologin.txt 

Ga daarna naar het tabblad ‘beveiliging/security’ en klik op ‘geavanceerd/advanced’ zoals in 

Afbeelding 25.  

 

Afbeelding 25 : Tabblad beveiliging en doorgaan naar geavanceerd 

Om aanpassingen in de rechten te mogen maken moet eerst op de knop ‘machtigingen 

wijzigen/change permissions’ worden gedrukt zoals in Afbeelding 26 



 

Afbeelding 26 : Machtigingen aanpassen 

Om machtigingen te kunnen verwijderen mogen deze niet afkomstig zijn van een bovenliggende 

map, schakel daarom de optie ‘Overneembare machtigingen/Inheritable permissions’ uit zoals in 

Afbeelding 27. Het uitschakelen veroorzaakt een extra venster met de vraag of de overneembare 

rechten gekopieerd moeten worden en als expliciete machtigingen aan het betreffende bestand 

moeten worden toegewezen zoals in Afbeelding 28, kies hier ‘toevoegen/add’. 

 

Afbeelding 27 : Uitschakelen overneembare machtigingen 



 

Afbeelding 28 : Overneembare machtigingen kopieren als expliciete machtigingen 

Selecteer de ‘gebruikers/users’ groep en klik op ‘verwijderen/remove’ daarna kan het venster met 

‘OK’ gesloten worden. 

 

Afbeelding 29 : Verwijderen 'gebruikers' groep machtigingen 

2.8 Controleren verbinding (automatisch of handmatig) 
Na succesvolle opbouw van verbinding kan gecontroleerd worden of datatransport door de VPN 

tunnel mogelijk is door de verbonden VPN server op een IP nummer te ‘pingen’ in het VPN 

netwerkadapter netwerkbereik. Druk op ( + R) en voer de volgende regel in en druk op [enter]: 

cmd  

Type in het opdrachtprompt venster de volgende regel in en druk op [enter]: 

ping 10.9.0.1 

Als de VPN tunnel goed operationeel is komen er 4 regels met daarin de volgende resultaat: 

Antwoord van 10.9.0.1: bytes=32 tijd=* ms TTL=64 (* variërend tijd tussen vraag en antwoord) 

Om te controleren of OpenVPN ook succesvol de netwerkroutering heeft kunnen bijwerken (voor 

toegang tot vrijgegeven technische netwerk) moet de volgende regel ingetypt worden en op [enter] 

worden gedrukt (let op IP nummer begint met 198 en niet met 192): 

ping 198.18.17.16 



Als de VPN tunnel goed operationeel is en VPN heeft de IP routerings tabellen ook bij kunnen werken 

dan komen er 4 regels met daarin het volgende resultaat: 

Reply from 198.18.17.16: bytes=32 tijd=* ms TTL=64 (* variërend tijd tussen vraag en antwoord) 

  



 


